
 

Benutzerhandbuch  Version 4.0.0. 4 

Benutzerhandb uch 

A20 / A50 / A100 / 

A250 / A500 / A1000 

/  A2000 /  A4000  

 



I  | Endpoint Protector Appliance |  Benutzerhandbuch  
 
 

 

Inhaltsverzeichnis  

1.  Endpoint Protector Appliance Setup  ...........  1  

1.1.  Endpoint Protector Appliance Lieferumfang  ...........................  1  

1.2.  Verbinden der Appliance für erstes Setup  .............................  2  

1.3.  Hardware Appliance Rückseite / Vorderseite  .........................  3  

1.3.1.  A20 Appliance Rückseite  ................................ ..................  3 

1.3.2.  A50 und A100 Appliance Rückseite  ................................ ....  3 

1.3.3.  A20 Appliance Vorderseite  ................................ ................  3 

1.3.4.  A50 und A100 Appliance Vorderseite  ................................ . 4 

1.3.5.  A250, A500 und A1000 Appliance Vorderseite  ....................  4 

1.3.6.  A2000 -  A4000 Appliance Vorderseite  ................................  5 

1.4.  A2000 / A4000 Appliance HDD Konfiguration  ........................  5  

1.4.1.  A2000 Appliance HDD Konfiguration  ................................ ..  5 

1.4.2.  A4000 Appliance HDD Konfiguration  ................................ ..  6 

1.4.3.  A2000 -  A4000 Appliance HDD RAID 3ware® 3D M® Zusatz -
Software  ................................ ................................ ....................  6 

1.5.  Zugriff auf Appliance Setup -Assistent mit normalem Netzwerkkabel 

(nur für A20)  ................................ ................................ ...........  7  

1.6.  Zugriff auf Appl iance Setup -Assistent mit gekreuztem 

Netzwerkkabel (für A50 und größere Modelle)  ..............................  8  

1.7.  Appliance Setup -Assistent  ................................ ..................  9  

1.7.1.  End U ser Lizenzvertrag -  Appliance Lizenzvertrag  ................  9 

1.7.2.  Definieren Sie Ihr Appliance Administrator -Passwort  ..........  10  

1.7.3.  Netzwerk IP A dresse der Appliance Festlegen  ...................  12  

1.7.4.  Endpoint Protector Client ï Automatische MSI Anpassung  ..  14  

1.7.5.  Appliance Server Zerti fikat  ................................ .............  15  

1.7.6.  Beenden des Endpoint Protector Appliance Setup  ..............  16  

2.  Endpoint Protector Appliance Konfiguration 17  

2.1.  Verbindung zwischen Appliance und Netzwerk  ....................  17  

2.2.  Appliance Web - Interface über Netzwerk öffnen  ...................  17  

2.3.  Anmeldung am Appliance Web - Interface  ............................  18  

2.4.  Appliance Konfigurations -Assistent  ................................ ....  19  

2.5.  Applianc e Grundeinstellungen  ................................ ...........  20  



II  | Endpoint Protector Appliance |  Benutzerhandbuch  
 
 

 

2.6.  Standard Geräterichtlinie (Globale Einstellungen)  ................  21  

2.7.  Appliance Konfigurations -Assistent Beende n .......................  21  

3.  Appliance -Einstellungen und System Pflege 22  

3.1.  Server Informationen  ................................ ......................  22  

3.2.  Server Pflege  ................................ ................................ ..  23  

3.2.1.  Netzwerk Einstellungen  ................................ ..................  23  

3.2.2.  Neustart / Reboot  ................................ .........................  23  

3.2.3.  Werkseinstellungen / Factory Default  ...............................  23  

3.3.  Endpoint Protector Client Installation für Appliance  .............  24  

3.4.  Appliance Online Live Update ................................ ............  25  

4.  Zertifikat als Root -Zertifikat einem Internet 

Browser hinzufügen  .............................  27  

4.1 .  Für Microsoft Internet Explorer  ................................ .........  28  

4.2.  Für Mozilla Firefox  ................................ ...........................  38  

5.  Support / Hilfe  ................................ ......  41  

 



1  | Endpoint Protector Appliance |  Benutzerhandbuch  
 
 

 

1.  Endpoi nt Protector 

Appliance Setup  

1.1.  Endpoint Protector Appliance Lieferumfang  

Beim Empfang der Endpoint Protector Appliance enthält das Paket:  

Á Endpoint Protector Appliance  

Á Netzkabel  

Á Gekreuztes Netzwerkkabel für das Appliance Setup (gelbe Markierung)  

(nicht bei A2 0 enthalten da nicht erforderlich)  

Á Netzwerkkabel für die Verbindung der Appliance mit Ihrem Netzwerk  

Á Schrauben für Rack Einbau  

(nicht bei A20 enthalten da nicht erforderlich)  

Á Ausziehbare Rack Montageschienen (nur bei A250, A500, A1000 , A4000  

Modelle n inklu sive)  

Á Externes Netzteil für A20 Appliance (bei A20 inklusive und erforderlich)  
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1.2.  Verbinden der Appliance für erstes Setup  

Schließen Sie das Netzkabel an die Appliance und eine Steckdose an.  

Bei der A20 Appliance verbinden Sie bitte das externe Netzteil mi t der Appliance 

und einer Steckdose. Danach, verbinden Sie das blaue Kabel zu dem 

Netzwerkpo rt und danach zu dem Netzwerk.  

Ihre Hardware -Appliance (Modelle von A50 bis A4000) besitzt auf der Rückseite 

zwei Netzwerk -Ports diese sind gelb markiert für CONFIG  (Konfigurations -

Verbindung) und blau für NET (Netzwerk  Verbindung) markiert.  Die A20 

Appliance hat einen Netzwerk -Port welcher für die Inbetriebnahme der A20 

ausreicht.  

Schließen Sie das gekreuztes Netzwerkkabel (gelbe Markierung), an den 

Konfiguration Ne tzwerk -Port CONFIG (gelb markiert ) auf der Rückseite des 

Gerätes und verbinden Sie es DIREKT mit einem PC (Laptop, PC, Netbook).  

Starten Sie die Appliance, indem Sie d en An-Schalter  drücken.  
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1.3.  Hardware Appliance Rückseite / Vorderseite  

1.3.1.  A20 Appliance Rüc kseite  

 

1.3.2.  A50 und A100 Appliance Rückseite  

 

Die Rückseite der Modelle A250 bis A4000 verfügen ebenfalls über blau und gelb 

markierte Netzwerk -Ports wie die oben dargestellte A50 und A100 Appliance.  

 

1.3.3.  A20 Appliance Vorderseite  
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1.3.4.  A50 und A100 Appliance Vorderseite  

 

 

 

1.3.5.  A250 , A500  und A1000 Appliance Vorderseite  
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1.3.6.  A2000 -  A4000 Appliance Vorderseite  

 

 

1.4.  A2000 / A4000 Appliance HDD Konfiguration  

1.4.1.  A2000 Appliance HDD Konfiguration  

 

Die A2 000 Appliance verfügt über 4 Festplatten in RAID 5 Konfiguration. Die  

Festplatten sind in der von 0 -3 nummerierten Reihenfolge installiert.  

Im Falle eines Festplattenversagens, kann eine Festplatte durch ein baugleiches 

Mode l ausgetauscht werden.  

Jeder Festplatteneinschub verfügt über eine blaue und rote LED zur Anzeige des 

Festplattenstatus. Eine blaue Anzeige symbolisiert eine gesunde Festplatte, eine 

rote Anzeige eine fehlerhafte Festplatte. Eine fehlerhafte Festplatte so llte 

umgehend durch ein baugleiches Model ausgetauscht werden.  
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1.4.2.  A4000 Appliance HDD Konfiguration  

 

3 ---

2 ---

1 --5

0 --4

HDD Position im RAID

Rote LED 

( fehlerhaf te HDD) HDD
Blaue LED 

(gesunde HDD) 

 

 

Die A4000 Appliance verfügt  über  6 Festplatten in RAID 5 Konfiguration . Die 

Festplatten sind in der von 0 -5 nummerierten Reihenfolge installiert.  

Im Fall e eines Festplattenversagens , kann eine Festplatte durch ein baugleiches 

Model ausgetauscht werden.  

Jeder Festplatteneinschub verfügt über eine blaue und rote LED zur Anzeige des 

Festplattenstatus. Eine blaue Anzeige symbolisiert eine gesunde Festplatte, eine 

rote Anzeige eine fehlerhafte Festplatte. Eine fehlerhafte Festplatte sollte 

umgehend durch ein baugleiches Model ausgetauscht werden.  

 

1.4.3.  A2000 -  A4000 Appliance HDD RAID 3ware® 3DM® Zusatz -

Software  

Die A2000 und A4000 Appliance verfügen  über einen zus ätzlich konfigurierbare 

Software von 3Ware ®  mit der Sie als Administrator über mögliche Fehler an 

einer der Festplatten per E -Mail gewarnt /informiert  werden können. Weiter 

Informationen zur Konfiguration dieser Zusatzsoftware finden Sie in unserem 

Benutzer handbuch Anhang Ă3ware®  3DM ®  2 Zusatz -Software 

Benutzerhandbuchñ.  
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1.5.  Zugriff auf Appliance Setup -Assistent mit 

normalem Netzwerkkabel  (nur für A20)  

Verbinden Sie den blauen Kabel zu den A20 Netzwerkport und danach zu dem 

Netzwerk . Die Netzwerkeinstellungen  auf Ihrem Computer sollten für TCP/IPv4 

folgende sein:  

IP Adresse 111.33.33.33  

Subnetzmaske 255.255.255.0 (Subnet Mask)  

   

 

Dann können Sie über einen Internet -Browser über die folgende IP Adresse 

zugreifen. Geben Sie diese einfach http://111.33.33.111  in die URL Leiste ein.  

 

 

http://111.33.33.111/
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1.6.  Zugriff auf Appliance Setup -Assistent mit 

gekreuztem Netzwerkkabel  (für A50 und größere 

Modelle)  

Mit Ihrem Computer verbinden Sie sich nun über das gekreuzte Kabel. Die 

Netzwerkeinstellungen a uf Ihrem Computer sollten für TCP/IPv4 folgende sein:  

IP Adresse 111.33.33.33  

Subnetzmaske 255.255.255.0 (Subnet Mask)  

   

 

Dann können Sie über einen Internet -Browser über die folgende IP Adresse 

zugreifen. Geben Sie diese einfach http://111.33.33.111  in die URL Leiste ein.  

 

http://111.33.33.111/
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1.7.  Appliance Setup -Assistent  

Dieser Assistent wird Sie durch das Setup der Endpoint Protector Hardware 

Appliance führen um es für Ihr  Netzwerk betriebsbereit einzurichten . 

 

1.7.1.  End User Lizenzvertrag -  Appliance Lizenzvertrag  

 

 

Um mit dem Setup -Prozess fortzufahren, stimmen Sie bitte den End User 

Lizenzvertrag -  Appliance Lizenzvertrag zu.  
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1.7.2.  Definieren Sie Ihr Appliance Administrator -Passwort  

 

 

Geben Sie bitte Ihr Administrator -Kennwort ein und bestä tigen Sie dieses.  

Die Mindestlänge beträgt 6 Zeichen und die Klein -  und Großschreibung ist zu 

beachten.  

Die standardmäßigen Logindaten für das Endpoint Protector Administrations und 

Reporting Cockpit sind:  

BENUTZERNAME:     root  

KENNWORT:            epp201 1 

Nach Eingabe und Bestätigung des Administrator -Passworts klicken Sie auf 

Weiter, um fortzufahren.
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Zeitzone Festlegen  

 

 

Wählen Sie bitte Ihre Zeitzone aus, damit zeitbezogene Daten korrekt angezeigt 

werden.  

Saisonale Zeit Änderungen werden automatisch a ngepasst.  

Sie können diese Einstellung auch später unter dem Menüpunkt, Appliance -  

System Pflege ändern.  
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1.7.3.  Netzwerk IP Adresse der Appliance Festlegen  

 

 

Geben Sie eine IP -Adresse für Ihr Appliance ein. Unter diese IP -Adresse wird die 

Appliance in Ihrem Netzwerk erreichbar sein. Für den Fall dass Ihr Netzwerk Ips 

von 192.169.0.0 Typ benutzt,  hat die IP Adresse dass zu die Endpoint Protector 

Applikation zugeordnet die Nummer 192.168.0.201. Wenn diese IP Adresse nicht 

zum Ihren Netzwerk zugeordnet ist, bra ucht dann diese Einstellung keine 

Veränderung.  

NOTE!  

Die Netzwerk Konfiguration muss an Ihre Netzwerk Topologie zusammenpassen. 

Zum Beispiel, wenn Ihr Netzwerk eine Klasse A IP benutzt (z.B. 10.10.5.10) und 

keine Unternetzwerke definiert sind, dann müssen die folgende Information 

eingegeben werden:  

IP Adresse: 10.10.5.10  

Gateway: 10.10.5.1  

Netzwerk Maske: 255.255.255.0  

 

Eine statische IP ist für die Endpoint Protector Appliance erforderlich, damit eine 

stabile und dauerhafte Kommunikation zwischen Appliance  und Client Computer 

hergestellt werden kann.  
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Daher ist DHCP für die Appliance nicht möglich.  Bitte geben Sie auch Gateway, 

Network Mask, Broadcast -und Netzwerk -Einstellungen an, sollte eine Änderung 

der Standardwerte (Default Einstellungen) erforderlich sein.    

Sie können diese Einstellung auch später unter dem Menüpunkt, Appliance -  

System Pflege ändern.  
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1.7.4.  Endpoint Protector Client ï Automatische MSI Anpassung  

 

 

 

Nach der Festelegung der statischen IP -Adresse der Appliance, wird die MSI 

Installationsdate i für den Endpoint Protector Client automatisch angepasst. Die 

Appliance IP -Adresse wurde der MSI Installationsdatei hinzugefügt.  

Für die Macintosh - Installationsdatei muss die Appliance IP -Adresse manuell 

während dem Installationsprozess des Endpoint Prote ctor Clients auf Mac OS X 

Computer eingegeben werden.  
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1.7.5.  Appliance Server Zertifikat  

Nachdem Eingabe der statischen IP -Adresse der Appliance wurde mit OpenSSL 

Technologie eine Certificate Authority auf der Appliance eingerichtet. Dies 

ermöglicht es, eine si chere Verbindung über Ihr Netzwerk mit der Web -basierte 

Administrationsoberfläche der Appliance und eine sichere und verschlüsselte 

Kommunikation zwischen der Appliance und den geschützten Client -Computern 

herzustellen.  

Wir empfehlen Ihnen das Root -Zertifi kat der Endpoint Protector Appliance den 

vertrauenswürdigen Stammzertifikate Ihres Internet Browsers hinzuzufügen.  

Sollten Sie das Zertifikat nicht den vertrauenswürdigen Stammzertifikate Ihres 

Internet Browsers hinzuzufügen, dann akzeptieren Sie bitte die  Fehlermeldung 

für ungültige Zertifikate in Ihrem Internet Browser.  

Eine detaillierte Anleitungen wie Sie Root -Zertifikat für verschiedene Internet -

Browser Typen hinzufügen finden Sie in Kapitel 4. ñZertifikat als Root -Zertifikat 

einem Internet Browser  hinzufügen ò. 

 

 

Bei Verwendung von Internet Explorer mit der Option ĂVerstªrkten 

Sicherheitskonfigurationñ, m¿ssen Sie die Webseite des Endpoint Protector 

Administrations -Cockpits den vertrauenswürdigen Seiten im Internet Explorer 

hinzufügen. Dazu gehen Sie im Internet Explorer in das Menü Extras ï 

Internetoptionen ï Sicherheit ï Vertrauenswürdige Sites ï Sites ï Hinzufügen.  
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1.7.6.  Beenden des Endpoint Protector Appliance Setup  

Ih re Endpoint Protector Appliance wurde nun erfolgreich eingerichtet.  

Entfernen Sie nun bitte das gekreuzte Netzwerkkabel von der Appliance und 

Ihrem PC. Fahren Sie dann mit den nachstehenden Schritten zum Verbinden der 

Appliance mit Ihrem Netzwerk fort.  

 

NOTE!  

Bitte dieses Schritt für die A20 Modele überspringen!   

Bitte beachten Sie dass das blaue Kabel angeschlossen ist .  
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2.  Endpoint Protector 

Appliance Konfiguration  

2.1.  Verbindung zwischen Appliance und Netzwerk  

Schließen Sie das Gerät mit einem Standard -Netzwe rkkabel durch den 

Netzwerkanschluss auf der Rückseite der Appliance, die mit NET (blau markiert 

ist) an Ihr Netzwerk.  

2.2.  Appliance Web - Interface über Netzwerk öffnen  

Jetzt können Sie über Ihr Netzwerk das Endpoint Protector Appliance Web -

Interface öffnen. Daz u geben Sie einfach die zuvor zugewiesene statische IP -

Adresse mit http s  ein. Die Standard IP -Adresse (Default IP Adresse) ist z.B. 

https://192.168.0.201 . 

https://192.168.0.201/
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2.3.  Anmeldung am Appliance Web - Interface  

Bitte geben Sie Ihren Be nutzernamen und das Passwort, das Sie zuvor im Setup 

definiert haben ein. Der Benutzername ist in der Standard Einstellung root.  

 

 
















































