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1. Endpoi nt Protector

Appliance Setup

1.1. Endpoint Protector Appliance Lieferumfang

Beim Empfang der Endpoint Protector Appliance enthélt das Paket:
A Endpoint Protector Appliance
A Netzkabel

A Gekreuztes Netzwerkkabel fiir das Appliance Setup (gelbe Markierung)
(nicht bei A2 0 enthalten da nicht erforderlich)

A Netzwerkkabel fiir die Verbindung der Appliance mit lhrem Netzwerk

A Schrauben fir Rack Einbau
(nicht bei A20 enthalten da nicht erforderlich)

A Ausziehbare Rack Montageschienen (nur bei A250, A500, A1000 , A4000
Modelle n inklu sive)

A Externes Netzteil fir A20 Appliance (bei A20 inklusive und erforderlich)
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1.2. Verbinden der Appliance flr erstes Setup

SchlieRen Sie das Netzkabel an die Appliance und eine Steckdose an.

Bei der A20 Appliance verbinden Sie bitte das externe Netzteil mi t der Appliance
und einer Steckdose.  Danach, verbinden Sie das blaue Kabel zu dem
Netzwerkpo rt und danach zu dem Netzwerk.

Ihre Hardware -Appliance (Modelle von A50 bis A4000) besitzt auf der Rickseite
zwei Netzwerk -Ports diese sind gelb markiert fir CONFIG (Konfigurations -
Verbindung) und blau fur NET (Netzwerk Verbindung) markiert. Die A20
Appliance hat einen Netzwerk  -Port welcher fir die Inbetriebnahme der A20
ausreicht.

SchlieRen Sie das gekreuztes Netzwerkkabel (gelbe Markierung), an den
Konfiguration Ne tzwerk -Port CONFIG (gelb markiert ) auf der Rickseite des
Geréates und verbinden Sie es DIREKT mit einem PC (Laptop, PC, Netbook).

Starten Sie die Appliance, indem Sie d en An-Schalter dricken.
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1.3. Hardware Appliance Riuckseite/ Vorderseite

1.3.1. A20 Appliance Ric kseite

Anschluss far
Externes Netzteil Netzwerk Verbindung

1.3.2. A50 und A100 Appliance  Ruckseite

Konfigurations Netzwerk
Netzwerk Verbindung (NET) Verbindung {CONFIG)

Die Rickseite der Modelle A250 bis A4000 verfligen ebenfalls tber blau und gelb
markierte Netzwerk -Ports wie die oben dargestellte A50 und A100 Appliance.

1.3.3.  A20 Appliance Vorderseite

An-/Aus-Schalter

AN EndpointProtector.com M "™
é -

|
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1.3.4. A50 und A100 Appliance Vorderseite

Netzwerk NIC (NET) —

Festplatten Status
Konfigurations NIC (CONFIG) - Betriebsstromanzeige

—Resetschalter

Appliance Temperatur An-/Aus-Schalter

1.3.5. A250, A500 und A1000 Appliance Vorderseite

Netzwerk NIC (NET) — Festplatten Status

Konfigurations NIC (CONFIG) Betriebsstromanzeige
Resetschalter

Appliance Temperatur An-/Aus-Schalter
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1.3.6. A2000 - A4000 Appliance Vorderseite

Netzwerk NIC (NET) —

Festplatten Status

Konfigurations NIC (CONFIG) Betriebsstromanzeige
Temperatur Warnung/Lufter Ausfall

Netzteil Fehler

Resetschalter
(unter Frontblende)

An-/Aus-Schalter
(unter Frontblende)

1.4. A2000 / A4000 Appliance HDD Konfiguration

1.4.1. A2000 Appliance HDD  Konfiguration

HDD Position in RAID

Blue LED Red LED
HDD (healthy HDD) ‘ (faulty HDD)
|

Die A2 000 Appliance verfugt tber 4 Festplatten in RAID 5 Konfiguration. Die
Festplatten sind in der von O -3 nummerierten Reihenfolge installiert.

Im Falle eines Festplattenversagens, kann eine Festplatte durch ein baugleiches
Mode | ausgetauscht werden.

Jeder Festplatteneinschub verfiigt Giber eine blaue und rote LED zur Anzeige des
Festplattenstatus. Eine blaue Anzeige symbolisiert eine gesunde Festplatte, eine
rote Anzeige eine fehlerhafte Festplatte. Eine fehlerhafte Festplatte so lite
umgehend durch ein baugleiches Model ausgetauscht werden.
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1.4.2. A4000 Appliance HDD Konfiguration

HDD Position im  RAID

Blaue LED Rote LED
HDD (gesunde HDD) ‘ (fehlerhafte HDD)

\

J

\

J

seles(les)(as

\

Die A4000 Appliance  verfugt Uber 6 Festplatten in RAID 5 Konfiguration . Die
Festplatten sind in der von 0 -5 nummerierten Reihenfolge installiert.

Im Fall e eines Festplattenversagens , kann eine Festplatte durch ein baugleiches
Model ausgetauscht werden.

Jeder Festplatteneinschub verfiigt Gber eine blaue und rote LED zur Anzeige des
Festplattenstatus. Eine blaue Anzeige symbolisiert eine gesunde Festplatte, eine
rote Anzeige eine fehlerhafte Festplatte. Eine fehlerhafte Festplatte sollte

umgehend durch ein baugleiches Model ausgetauscht werden.

1.4.3. A2000 - A4000 Appliance HDD RAID  3ware® 3DM®  Zusatz -

Software
Die A2000 und A4000 Appliance verfiigen Uber einen zus atzlich konfigurierbare
Software von 3Ware ® mit der Sie als Administrator tber mogliche Fehler an

einer der Festplatten per E ~ -Mail gewarnt /informiert werden kbénnen. Weiter
Informationen zur Konfiguration dieser Zusatzsoftware finden Sie in unserem
Benutzer handbuch Anha® BDME NZusaz -Software
Benutzerhandbuchht.
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1.5. Zugriff auf Appliance Setup  -Assistent mit
normalem Netzwerkkabel (nur flr A20)

Verbinden Sie den blauen Kabel zu den A20 Netzwerkport und danach zu dem

Netzwerk . Die Netzwerkeinstellungen auf Ihrem Computer sollten fir TCP/IPv4
folgende sein:

IP Adresse 111.33.33.33

Subnetzmaske 255.255.255.0 (Subnet Mask)

B P S PP — . e ey
@ Eigenschaften von LAN-Yerbindung
Metzwerk I

I- Eigenschaften von Internetprotokoll Yersion 4 {TCP/IPv4) H

I U S Sy RS |

Allgemein |
@ Eigenschaften yon LAN-¥erbindung [ x]
Metzwerk | IP-Einstellungen kinnen aukomatisch 2ugewiesen werden, wenn das

Netzwerk diese Funktion unkerstiitzt, Wenden Sie sich andernfalls an
g - den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
‘Werbindung herstellen Uber:

beziehen,
I El? Intel[R] PRO/A000 MT-Metzwerkverbindung

™ Ip-Adresse automatisch bezishen

—{* Folgende IP-aAdresse verwenden:

Dieze Verbindung verwendet folgende Elemente:

& Cliert fiir Microsoft-Netzwerke

4B} Qo5 Paketplarer Subnetzmaske: EEE

.‘9 Diatei- und Duckerfreigabe fir Microsoft-Hetzwerke e I—
& |ntemetprotokoll Yersion B [TCPAPE] =

‘ersion 4 [TCP/Pvd]
& E8-Treiber fiir Yerbindungsschicht-Topologieerkennun...
~& Antwort fuir Yerbindungsschicht-Topologieerkennung

IP-Adresse: 111 . 33 . 33 . 33

| DE-Serveradresse automatisch beziehien

KEEE

—(* Folgende DNS-Serveradressen verwenden: —

Bewvorzugker DNS-Server: I . . .

Installieren Demstallieren Eigenzchaften
Alternativer DMS-Server: I . . .
~ Beschreibung .
TCP/IP, das Standardprotokoll fiir waN-MNetzwerke, das den — 2 " - —
D atenaustausch iber verschiedens, miteinander verbundene r Einstellungen beim Beenden Oberprifen:
Metzwerke ermaglicht. N
Erweitett. .. |
oK Abbrechen oK I Abbrechen |
Dann kdnnen Sie Uber einen Internet -Browser Uber die folgende IP Adresse

zugreifen. Geben Sie diese einfach http://111.33.33.111 in die URL Leiste ein.

‘€ Windows Internet Explorer

() - [hpyanaszim -

(4 )

2| x|
File Edit View Favorites Tools Help


http://111.33.33.111/
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1.6. Zugriff auf Appliance Setup  -Assistent mit
gekreuztem Netzwerkkabel (fir A50 und grol3ere
Modelle)

Mit Threm Computer verbinden Sie sich nun Uber das gekreuzte Kabel. Die
Netzwerkeinstellungen a  uf Ihrem Computer sollten fir TCP/IPv4 folgende sein:

IP Adresse 111.33.33.33

Subnetzmaske 255.255.255.0 (Subnet Mask)

—— R ettt e e e e P

E Elgenschaften von LAN-\\'erhlndung
Metzwmerk I
Elgenschaﬂ:en von Internetprotokoll Yersion 4 (TCP/IPv4)
[ Allgemein |
@ Eigenschaften von LAN-¥erbindung B
Metzwelk | IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
L Metzwerk diese Funktion unkerstatzt, Wenden Sie sich andernfalls an

den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu

Werbindung herstellen Uber: hezishen.

I EIE‘ Intel[F] PROA 000 MT-MNetzwerkverbindung

" 1p-Adresse automatisch beziehen

—{% Folgende IP-Adresse verwenden:

Diese Verbindung verwendet folgende Elemente: IP-Adresse: 111 . 33 . 33 . 33

& Clignt fiir Microsoft-Netzwerke
B (o5 -Paketplaner Subnetzmaske: I 255 , 255,255 . O
vl gData und Druckerfreigabe fur Microsoft-Netzwerke

Standardgateway: I . : .
W - Intermetprataokall Ver3|0n B [TCP/IPwE]

= | Di5-Serveradresse automatisch beziehen

W] s Es-Treiber fiir Verblndungsschlcht Topologieerkennun. ..
W - Antwort fiir Verbindungsschicht-Topologiserkennung —% Folgende DNS-Serveradressen verwenden: —

Eewvorzugker DNS-Server: I . . .
Installieren. .. Deinstallieren Eigenzchaften
p L Alternativer DMS-Server: I . . .

~ Beschrebung

TCPAP, das Standardpratokoll fuir WAN-Metzwerke. das den —
D atenaustausch liber verschiedene, miteinander verbundene I™ Einsteliungen beim Beenden herpriffen:

Metzwerke ermoglicht. )
Erweitert., . |
oK Abbrechen OK I Abbrechen |

Dann konnen Sie Uber einen Internet -Browser Uber die folgende IP Adresse
zugreifen. Geben Sie diese einfach http://111.33.33.111 in die URL Leiste ein.

: @ Windows Internet Explorer
Q \—,/ | http://111.3333.411 MEIEIEY

File Edit View Favorites Tools Help


http://111.33.33.111/
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1.7. Appliance Setup -Assistent

Dieser Assistent wird Sie durch das Setup der Endpoint Protector Hardware

Appliance fuhren um es fur Ihr Netzwerk betriebsbereit einzurichten
E:g?g(l;:rOR = Endpoint Protector Appliance Setup Englsh  +
Setup Wizard
Protector Setup -

Thank you for purchasing the Endpoint Protector Hardware appliance

This wizard will guide you through the Endpoint Protector Hardware appliance setup to get your appliance ready for your network.

1.7.1. End User Lizenzvertrag - Appliance Lizenzvertrag

ENDPOINT 4 : . -
PROTECTOR Endpoint Protector Appliance Setup English  ~
Setup Wizard

End User License - li License

>

COSOSYS SOFTWARE END USER LICENSE AGREEMENT B

COSOSYS LIMITED AND/OR ITS AFFILIATES ("COSOSYS") IS WILLING TO LICENSE THE LICENSED SOFTWARE TO YOU AS THE INDIVIDUAL, THE COMPANY, OR THE
LEGAL ENTITY THAT WILL BE UTILIZING THE LICENSED SOFTWARE (REFERENCED BELOW AS "YOU™ OR "YOUR") ONLY ON THE CONDITION THAT YOU ACCEPT ALL
OF THE TERMS OF THIS END USER LICENSE AGREEMENT ("LICENSE AGREEMENT"). READ THE TERMS AND CONDITIONS OF THIS LICENSE AGREEMENT CAREFULLY
BEFORE USING THE LICENSED SOFTWARE. THIS IS A LEGAL AND ENFORCEABLE CONTRACT BETWEEN YOU AND COSOSYS. BY OPENING THE LICENSED SOFTWARE
PACKAGE, BREAKING THE LICENSED SOFTWARE SEAL, CLICKING THE "1 AGREE" OR "YES" BUTTON, OR OTHERWISE INDICATING ASSENT ELECTRONICALLY, OR
LOADING THE LICENSED SOFTWARE OR OTHERWISE USING THE LICENSED SOFTWARE, YOU AGREE TO THE TERMS AND CONDITIONS OF THIS LICENSE
AGREEMENT. IF YOU DO NOT AGREE TO THESE TERMS AND CONDITIONS, CLICK THE "I DO NOT AGREE" OR "NO" BUTTON OR OTHERWISE INDICATE REFUSAL
AND MAKE NO FURTHER USE OF THE LICENSED SOFTWARE. UNLESS OTHERWISE DEFINED HEREIN, CAPITALIZED TERMS WILL HAVE THE MEANING GIVEN IN THE
"DEFINITIONS" SECTION OF THIS LICENSE AGREEMENT AND SUCH CAPITALIZED TERMS MAY BE USED IN THE SINGULAR OR IN THE PLURAL, AS THE CONTEXT
REQUIRES.

1. DEFINITIONS.
"Content Updates” means content used by certain CoSoSys products which is updated from time to time, including but not limited to: updated intrusion detection data

[¥]1 Agree with the End User License Agreement - Appliance License Agreement

Back Next

Um mit dem Setup  -Prozess fortzufahren, stimmen Sie bitte den End User
Lizenzvertrag - Appliance Lizenzvertrag zu.
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1.7.2. Definieren Sie Ihr Appliance Administrator - Passwort
E:g$glc'$ron i Endpoint Protector Appliance Setup English
Setup Wizard
e

‘ Username: root

[ Password: ~ eesesssese 0

‘ Password Confirm: ~ esessssese

Minimum six characters. Password is case sensitive.
Back Next skip this step

Geben Sie bitte Ihr Administrator -Kennwort ein und bestd  tigen Sie dieses.
Die Mindestlange betragt 6 Zeichen und die Klein - und Grof3schreibung ist zu
beachten.

Die standardmé&figen Logindaten fiir das Endpoint Protector Administrations und

Reporting Cockpit sind:
BENUTZERNAME: root

KENNWORT: epp201 1

Nach Eingabe und Bestatigung des Administrator -Passworts klicken Sie auf

Weiter, um fortzufahren.
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Zeitzone Festlegen

ENDPOINT |4
PROTECTOR

Setup Wizard

Select your time zone to display time related data.

Benutzerhandbuch

Endpoint Protector Appliance Setup

times are

l Timezone:

Europe B/ Berlin E

for the appli to

Back

Wabhlen Sie bitte lhre Zeitzone aus, damit zeitbezogene Daten korrekt angezeigt

werden.

ly in your network.

l 1P Address:

192.168.0.73

l Gateway:

192.168.0.1

[ Network Mask:

255.255.255.0

Next

Saisonale Zeit Anderungen werden automatisch a

Sie kdnnen diese Einstellung auch spater unter dem Menupunkt, Appliance

System Pflege andern.

ngepasst.

English

-
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1.7.3. Netzwerk IP Adresse der Appliance Festlegen

E:g$(E)CI:NTTOR = Endpoint Protector Appliance Setup English v
Setup Wizard
Select your time zone to display time related data. times are adj
l‘ﬁmezone: Europe B/ Berlin B ‘
Confi the K ings for the i to i ly in your network.
‘ 1P Address: 192.168.0.73 ‘
[ Gateway: 192.168.0.1 ‘
[ Network Mask: 255.255.255.0 ‘
Back Next
Geben Sie eine IP - Adresse fur Ihr Appliance ein. Unter diese IP - Adresse wird die
Appliance in lhrem  Netzwerk erreichbar sein. Fur den Fall dass Ihr Netzwerk Ips

von 192.169.0.0 Typ benutzt, hat die IP Adresse dass zu die Endpoint Protector
Applikation zugeordnet die Nummer 192.168.0.201. Wenn diese IP Adresse nicht
zum lhren Netzwerk zugeordnet ist, bra ucht dann diese Einstellung keine
Veranderung.

NOTE!

Die Netzwerk Konfiguration muss an Ihre Netzwerk Topologie zusammenpassen.
Zum Beispiel, wenn lhr Netzwerk eine Klasse A IP benutzt (z.B. 10.10.5.10) und
keine Unternetzwerke definiert sind, dann miussen die folgende Information
eingegeben werden:

IP Adresse: 10.10.5.10
Gateway: 10.10.5.1
Netzwerk Maske: 255.255.255.0

Eine statische IP ist fur die Endpoint Protector Appliance erforderlich, damit eine
stabile und dauerhafte Kommunikation zwischen Appliance und Client Computer
hergestellt werden kann.
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Daher ist DHCP fir die Appliance nicht méglich. Bitte geben Sie auch Gateway,
Network Mask, Broadcast  -und Netzwerk -Einstellungen an, sollte eine Anderung
der Standardwerte (Default Einstellungen) erforderlich sein.

Sie kdnnen diese Einstellung auch spater unter dem Menupunkt, Appliance
System Pflege andern.
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1.7.4. Endpoint Protector Client i Automatische MSI Anpassung

@Ry ENDPOINT |4 : - English
b PROTECTOR Endpoint Protector Appliance Setup ng
Setup Wizard
- Client

As next step to secure your PCs and Macs you have to install the Endpoint Protector Client on the Windows and Macintosh computers that you want to protect. This will
connect and establish the communication between the Endpoint Protector Appliance and the protected clients.

The Endpoint Protector Client can be installed on:

- Windows 7 (32bit and 64bit)

- Windows Vista (32bit and 64bit)

- Windows XP (32bit and 64bit)

- Mac 0S X 10.5+ (Snow Leopard)

To install the Endpoint Protector Client on your client computers, install it from the following location:
Windows (32bit version)

Windows (64bit version)

Mac OS X 10.5+ (Snow Leopard)

Endpoint Protector Server also offers you the possibility of deploying clients over Active Directory.
Access this feature though the Endpoint Protector - Reporting and Administration Console.

Back Next

Nach der Festelegung der statischen IP - Adresse der Appliance, wird die MSI
Installationsdate i fur den Endpoint Protector Client automatisch angepasst. Die
Appliance IP -Adresse wurde der MSI Installationsdatei hinzugefugt.

Fur die Macintosh - Installationsdatei muss die Appliance IP -Adresse manuell
wahrend dem Installationsprozess des Endpoint Prote ctor Clients auf Mac OS X
Computer eingegeben werden.

v
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1.7.5. Appliance Server Zertifikat

Nachdem Eingabe der statischen IP - Adresse der Appliance wurde mit OpenSSL
Technologie eine Certificate Authority auf der Appliance eingerichtet. Dies

ermdoglicht es, eine si  chere Verbindung Uber Ihr Netzwerk mit der Web -basierte
Administrationsoberflache der Appliance und eine sichere und verschlisselte
Kommunikation zwischen der Appliance und den geschitzten Client -Computern
herzustellen.

Wir empfehlen lhnen das Root - Zertifi kat der Endpoint Protector Appliance den
vertrauenswiurdigen Stammzertifikate Ihres Internet Browsers hinzuzufiigen.

Sollten Sie das Zertifikat nicht den vertrauenswurdigen Stammzertifikate lhres
Internet Browsers hinzuzufligen, dann akzeptieren Sie bitte die Fehlermeldung
fur ungultige Zertifikate in lhrem Internet Browser.

Eine detaillierte Anleitungen wie Sie Root - Zertifikat flr verschiedene Internet -
Browser Typen hinzufligen finden Sie in Kapitel 4. Zdrtifikatals Root - Zertifikat
einem Internet Browser hinzufiigen o .

ENDPOINT 4 . . -
PROTECTOR Endpoint Protector Appliance Setup Engish

Setup Wizard

Endpoint Protector - Server Certificate

CoSoSys Ltd. has generate for you a Certificate Authority and a Server Certificate using OpenSSL technology.

Because this Certificate Authority which signed the Server Certificate is not present in your browser as a Trusted Root Certificate, when accessing the Endpoint Protector web
interface, you will see a warning that the certificate is not correct.

To solve this situation you have multiple options:

- either select that you trust this certificate each time you access Endpoint Protector web interface

- import the Certificate Authority generated by CoSoSys for you into your Trusted Root Certificate (link below)

Certificate Authority Public Key

Detailed Instructions for different internet browser types can be found in the Quick Installation Guide for Endpoint Protector Appliance.

Bei Verwendung von Internet Explorer mit der Opt
Sicherheitskonfigurationfi, m¢gssen Sie die Websei

Administrations -Cockpits den vertrauenswirdigen Seiten im Internet Explorer
hinzufigen. Dazu gehen Sie im Internet Explorer in das Menu Extras T
Internetoptionen T Sicherheit i Vertrauenswirdige Sites i Sites 1 Hinzuflgen.
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1.7.6. Beenden des Endpoint Protector Appliance Setup

Ih re Endpoint Protector Appliance wurde nun erfolgreich eingerichtet.

Entfernen Sie nun bitte das gekreuzte Netzwerkkabel von der Appliance und
Ihrem PC. Fahren Sie dann mit den nachstehenden Schritten zum Verbinden der
Appliance mit Ihrem Netzwerk fort.

PROTECTOR Endpoint Protector Appliance Setup English v

ENDPOINT |4

Setup Wizard
Endpoint Protector Appliance Setup - Finish

Congratulations. Your Endpoint Protector Appliance has been setup.
Please disconnect the crossed network cable from the appliance and connect the appliance to your network with a standard network cable.

Now you can connect to the Endpoint Protector Appliance Web interface through your network. To access the Endpoint Protector Appliance Web interface enter HTTPS:// and
the server IP Address that you just configured in the URL bar of your internet browser (e.g. https://192.168.)00¢.XXX).

Endpoint Protector - Reporting and Administration Tool

NOTE!
Bitte dieses Schritt fiir die A20 Modele Uberspringen!

Bitte beachten Sie dass das blaue Kabel angeschlossen ist



2. Endpoint Protector

Appliance Konfiguration

2.1. Verbindung zwischen Appliance und Netzwerk

SchlieRen Sie das Gerat mit einem Standard -Netzwe rkkabel durch den
Netzwerkanschluss auf der Riickseite der Appliance, die mit NET (blau markiert
ist) an Ihr Netzwerk.

2.2. Appliance Web -Interface Uber Netzwerk 6ffnen

Jetzt kdnnen Sie Uber Ihr Netzwerk das Endpoint Protector Appliance Web -
Interface 6ffnen. Daz  u geben Sie einfach die zuvor zugewiesene statische IP -
Adresse mit http s ein. Die Standard IP - Adresse (Default IP Adresse) ist z.B.
https://192.168.0.201



https://192.168.0.201/
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2.3. Anmeldung am Appliance Web  -Interface

Bitte geben Sie lnren Be  nutzernamen und das Passwort, das Sie zuvor im Setup
definiert haben ein. Der Benutzername ist in der Standard Einstellung root.








































































